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Sumario - Neste trabalho urn novo cripto-sistema de chave privada que utiliza c6digos produto multiniveis e 
apresentado. 0 sistema se diferencia de outros sistemas de cifragem que empregam codificacao de canal, em dois 
aspectos, a saber (1) por explorar a existencia de c6digos com uma capacidade de correcao de erros bi-separaveis muito 
maior que a de correcao de erros aleat6rios e (2) por fazer uso de uma estrutura de configuracoes de erro que nao e 
encontrada em urn canal de comunicacao real. Aspectos de codificacao e decodificacao sao apresentados e a capacidade do 
novo cripto-sistema de resistir aos principais ataques que sao tipicamente usados contra metodos de cifragem baseados em 
c6digos corretores de erros e discutida. 

Abstract - This paper describes a new private-key cryptosystem based on multilevel product codes, which are single 
random-error-correcting and have the capacity for correcting bi-separable errors of arbitrary weight . The encryption 
process makes use of an error structure that is not found in any real communication channel and that leads to a superior 
performance in comparison with similar schemes. Aspects of the encoding and decoding operations are discussed and the 
capacity of the cryptosystem to resist the attacks that are typically used against encryption schemes based on error control 
codes is analysed. 

Palavra chave: Criptografia, Chave Privada, Codificacao de Canal, C6digos Produto. 

1. INTRODUCAO 

o primeiro cripto-sistema baseado em c6digos corretores de erros foi proposto por McEliece, em 1978 [1]. Tratava-se de 
urn cripto-sisterna de chave publica que empregava c6digos Goppa e cuja concepcao esta fundamentada no fato de que 0 

problema geral de decodificacao de urn c6digo linear e NP-completo. Em 1989, Rao e Nam introduziram uma versao de 
chave privada do cripto-sistema de McEliece, que permitia 0 uso de c6digos mais simples [2]. Desde entao, varies outros 
cripto-sisternas baseados em c6digos corretores de erros foram propostos [3], [4], [5], [6]. As ideias apresentadas em [5] 
representarn uma nova abordagem para 0 assunto, no sentido de que 0 uso de c6digos corretores de erros em surto foi 
introduzido. Nesse contexto, a seguranca do cripto-sisterna nao esta na complexidade computacional de decodificar urn 
c6digo linear e sim na dificuldade de se corrigir urn numero de erros que esta alem da capacidade de correcao de urn dado 
c6digo. Em [6], estas ideias foram estendidas e urn novo cripto-sistema de chave privada foi proposto. 

Neste artigo, 0 uso de c6digos produto, definidos em GF(q), para fins criptograficos, e investigado. Trata-se de c6digos 
que tern uma capacidade de correcao de erros aleat6rios de apenas urn erro por bloco e cuja capacidade de correcao de 
erros bi-separaveis e uma funcao de q e das dimensoes do codigo, podendo assim assumir urn valor arbitrario, 

Na pr6xima secao alguns fatos basicos sobre 0 uso de c6digos corretores de erros em surto para fins criptograficos sao
 
revistos. Na secao III 0 conceito de erro bi-separavel e introduzido e uma classe de c6digos para correcao de tais erros e
 

. construida. A descricao de urn novo cripto-sistema de chave privada baseado nestes c6digos e feita na secao IV. As
 
conclusoes relativas apesquisa relatada neste trabalho sao apresentadas na secao V. 

2. PRELIMINARES 

Denota-se por B(n,k,db) urn c6digo de bloco linear corretor de err os em surto, de comprimento n, dimensao k, distancia 
de Hamming minima d, capaz de corrigir surtos simples de comprimentos ate h. Urn surto de comprimento Ie e peso de 
Hamming 11' e uma n-upla cujas 11' componentes nao nulas estao confinadas a Ie posicoes consecutivas, a primeira e a 
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ultima das quais sao nao nulas. Supoe-se que 1l'mi71 S 11' SA so, onde 111J1in eurn mimero fixo maior que I, ole d 

21 - 1, isto e, 1 ea capacidade de correcao de erros aleatorios do codigo. 

Para cifrar inforrnacao atraves de B(n,k.ilo) procede-se da seguinte maneira. Considerando par texto claro a k-upla IJI = 

(1//1,1//], "", mj.), 0 texto cifrado C = (C], c2, '''', ck. " ... , CIl) pode ser obtido a partir de C = (I7lG + eA,w)P, onde G 

e a matriz geradora de Btn.k.d.b], eA, 11' e urn surto de comprimento A e peso 11', gerado aleatoriarnente no transmissor e 

P e uma matriz de perrnutacao II x n. A operacao de decifragem e executada em duas etapas. Prirneirarnente, a 

perrnutacao P eremovida do texto cifrado computando-se c' =c p-I = I7lG - eA,11' . Em seguida 111 e recuperado a partir 

de c' atraves de algum algorftmo para correcao de surtos, uma vez que c' e uma palavra cadi go de B(n.k,d,h) carrompida 
pelo surto eA,11' . Nesse contexte, as matrizes G e P definem a chave privada do sistema. 

Existem essencialmente duas estrategias para atacar urn cripto-sistema de chave privada que emprega codigos corretores 
de erros em surto, a saber (1) aplicar urn ataque par texto claro escolhido para encontrar G' = GP e entao determinar G e 
1)a partir de G' e (2) recuperar 111 a partir de c sem 0 conhecimento da chave. A capacidade do cripto-sistema de resistir a 
esscs ataques esta relacionada com 0 mimero de codigos que sao combinatorialmente equivalentes a B(I/, k, d. 0) e com 0 

nurncro total de configuracoes de erros que 0 codigo ecapaz de corrigir. 

3. CODIGOS PARA CORRECAo DE ERROS BI-SEPARAvEIS 

Cnpto-sistcmas baseados em codigos para controle de erros atuam modificando a estrutura de urn dado codigo, de modo a 
prcscrvur arenas sua linearidade, tornando-o incapaz de corrigir os erros que sao gerados de forma aleatoria no 
trun-rnrssor. Na busca par configuracoes de erros e codigos que se adequem a est a ideia, a escolha por surtos e codigos 
corrcrorc- dc erros em surto e natural. Entretanto, e importante observar que a estrutura de erro a ser considerada nao 
prcn,.J ncccssariamente existir em urn canal real de cornunicacao, uma vez que, para fins criptograficos, eles sao 
produz nlo-, artificialmente como parte do processo de cifragem. 

A 'L'i'LJIf. LJm novo tipo de configuracao de erro e definido e uma classe de codigos de bloco lineares capaz de corrigi-Ios e 
con-trurd.. 

Udilli".i" I . () mapeamento direto de parametres I' e s , denotado par MD(r,s), associ ado ao vetor \' = (1'] , 1'2....... , 1'1'5) 

l .JqLJl'k que' marcia as rs componentes de \' na matriz 

v] v) v
5 

v,+] v ) v)
s+~ ~5 v= 

V (1'-1 )s+ 1 V(I'-1)5+2 VI'S 

eo mapcarncnto dire to inverso de parametros r e s (MDI(r.s» e0 que mapeia a rnatriz I ' no vetor l' . 

Definicao 2 - Seja e = (e1' e2' ... ers) urn vetor de comprimento rs cujas componentes sao elementos de GF(q). 0 vetor 

e sera urn erro bi-separavel I' x s sobre C;F((j), denotado por EBS(r,s), se satisfizer as condicoes 

1. As suas componentes nao nulas sao elementos distintos de GF(q) , 

2. Quando suas componentes forem mapeadas em uma matriz I' x S usando 0 MD(r,s), cada linha e cada coluna da matriz 
contenha, no maximo, uma componente nao nula. 

Da primeira condicao na definicao 2, ve-se que 0 mirnero maximo de componentes nao nulas de urn EBS(r,s) com 
componentes em GFlqi e q-1. Da segunda condicao, ve-se que 0 mesmo pode ter, no maximo, min (1',,1) componentes 
nao nulas. Portanto, 0 peso maximo de urn EBS(r,s) sobre GF(q) e11 max = min (q-1, min (r.s». 0 mimero de tais 

erros de peso 11' e 

..
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q-1J yV 

NEBS(I',s) ();V) = 11' I1 (1'+ 1-j)(s+ 1-i)[
1 =1 (1) 

11' = ll'mill' .... ,ll·/I/(/x· Urn c6digo produto sobre GHq) capaz de carrigir urn erro aleat6rio par bloco (t J) e capaz de 

corrigir EBS(r 1, s J)'s de peso s ll'max is mostrado na figura 1. Os c6digos das linhas e das colunas sao c6digos de urn 

unico digito de paridade, ('JCYJ, AJ. DJ) e C2(Y2, A2, D2) respectivamente, cujos parametres sao SI = S ~ I, K] = s, 

.~iJ 2 e V2 r J, 1:2·' r, D2 = 2. Temos, partanto, r sfrnbolos de paridade das linhas, s sfrnbolos de paridade 

das colunas e urn sfrnbolo de paridade sobre as paridades . 

.I ~ 1 

r 1 

• 
• 

.1. .1.• 
Figura 1. ('()digo produto de ditnensiio rs e contprimento (r: 1)(s~ 1) 

c6digo produto resultante Ctn. k. d) tern comprimento 11 = (r~ 1)(.1-1), dimensao k = rs, distancia minima d =4 e taxa 

1's
R=---­

(1' + l)(s + 1) (2) 

Uma palavra c6digo de C is uma matriz r'((r~ 1) x(s~ 1)). Para transforma-la em urn vetar de comprimento (r~ J )(s+ I), 
utiliza-se 0 MDI (r~ 1, S>: 1). Os algoritmos de codificacao e decodificacao sao descritos a seguir. 

Codiflcacao 

Para codificar uma mensagem ill, que is urn vetar de comprimento k = rs , os bits sao colocados nas posicoes de 

informacao do arranjo em alguma ardell. Em seguida, calculam-se as paridades (pJ, P2' ..... Ps-n- Ps~ r': J) e a 

matriz resultante is transformada em urn vetor de comprimento ( r : J) (.1- 1) utilizando-se 0 MDI(r + 1, .I + 1) (figura 2) 

177 177 177 
I} I, PJ" 

177 177 177 P2I s-'- --, 1;,)1.1'+1I , - , , - . , , 

177 177 .... 177 PI''(1'-11.1'+1 1(;_J h+] In 

Ps+J r.: .... PHI' PS+I'+J 

Fi~lIrn ~. Di,po,i<;QU do, r, bits de IllCl1sngCll1 C do, ,~r" 1 hiT' de pnl'idodc 110 nrrrmjo 
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Decodlficacao 

Na decodificacao, os bits do vetar recebido r sao recolocados no arranjo utilizando-se 0 MD(r + 1, .I + 1), e os vetores 
sindrome vertical e horizontal, respectivamente l' = (1'1,1'2 ' ... ,1'5+1) e h = (ill' h2 ' ... ,hr~ i ) sao calculados (figura 

(3). 

Supondo que urn EBS(r-i, .1-1) e de peso 11' S 11'max tenha ocorrido, denota-se par (11' a2' ... , a lf os valores das 

componentes nao nulas de e. Pela definicao de EBS, quando e far mapeado usando 0 MD(r + 1, s + 1), no arranjo, 
cada uma das suas 11' componentes nao nulas ficara em uma linha diferente. Assim, a sindrorne horizontal tera 11' 

componentes nao nulas, cujos valares sao al' a2, ... , a1f . Da mesma forma, a sindrome vertical tera peso 11' e os mesmos 

valores para as componentes nao nulas. Assim, ve-se que a posicao do arranjo correspondente a componente de e de 
valor 0'( sera a posicao (t,j),onde i e l sao tais que hi =ax e 1> =0" x = l , 2..... ,11'. 0 erro ecorrigido e os 

bits de mensagem sao retirados na mesma ordem em que faram colocados. Neste caso, a complexidade dos algoritmos de 
codificacao e decodificacao sent deO(k) somas em GF(q). 

r..
 
I I I Ihl 

I , i 

I 

I 

I , , 

Ll---+--------t~~IIIW
Ih:! I
Ll~__~--'---

vVi " 1 "s+i 

Figura 3 Sinclrotnes vertical e horizontal 

o mimero de codigos nessa classe pode ser calculado observando-se que cada ordem de colocacao dos II. bits de mensagem 
no arranjo define uma matriz geradora diferente e, portanto, urn codigo diferente. Cada uma dessas ordens de colocacao 
diferentes pode ser obtida, simples mente, permutando-se 0 vetor de mensagem 111 de comprimento k = rs e, em seguida, 
utilizando 0 MD (1',.1) para mapea-Io na submatriz das posicoes de inforrnacao do arranjo. Observando tarnbem que a linha 
e a coluna de paridade nao precisam ser as indicadas na figura 1, concluimos que 0 nurnero de c6digos na classe e 

(1' + l)(s+ l)(1's)! (3) 

Como, independente da ardem em que os bits de mensagem sao colocados e das posicoes da linha e da coluna de 
paridade, as palavras sao as mesmas a menos de uma permutacao, todos esses (1'-1) (.I-i) (rs)! codigos sao equivalentes. 
Portanto, cada matriz pode ser representada par uma perrnutacao de ordem k, e dois inteiros, urn entre i ere outro 
entre i e .I, indicando as posicoes da linha e da coluna de paridade. 

Para determinar 0 mimero .\}J de codigos combinatorialmente equivalentes a urn dado codigo da classe, e preciso 

estabelecer de quantas maneiras os bits de mensagem podem ser colocados no arranjo de modo a preservar as equacoes de 
paridade. Observando que permutar colunas, ou linhas, das posicoes de mensagem do arranjo preserva as equacoes de 
paridade e que qualquer outra modificacao nos bits de mensagem gera equacoes de paridade diferentes, conclufrnos que 

NB =(r+ 1).'(s'+1).' (4) 
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4. DESCRICAO DO CRIPTO-SISTEMA 

A cifragem de chave privada baseada na classe de c6digos introduzida na secao anterior, consiste em obter 0 texto cifrado 
c a partir de 

(5) 

onde eA,lT e urn erro bi-separavel aleat6rio de comprimento A e peso 11', P e uma matriz de perrnutacao II x 11 e G e a 

matriz geradara k x 11 do c6digo utilizado. 0 texto claro 111 e 0 texto cifrado c sao, respecti vamente, vetores linha de 
comprimento k e l1. A decifragem de c requer sua pre-multiplicacao pelo inverso da matriz P, ap6s 0 que 0 texto claro 111 

pode ser recuperado atraves do algaritmo de decodificacao descrito anteriarmente. As tecnicas de criptoanalise do sistema 
partem do principio de que 0 texto cifrado pode ser reescrito na forma 

I ~'+ e 'A II'C =J11v (6) 

onde G' =GP e e'A,w =eA,w P e consideram tres alternativas principais : 

1. Urn ataque por texto claro escolhido para achar G' 

C;' pode ser descoberta atraves de urn ataque par texto claro escolhido como 0 realizado no cripto-sistema de Rao-Nam [2]. 
No esquema que estamos considerando, entretanto, e impossivel, em principio, decodificar usando G', porque G' e a 
matriz geradara de urn c6digo linear capaz de corrigir ate r erros aleat6rios e e'A,11 e urn vetor erro com peso 11' I. 

Assim, nao se pode usar 0 algoritmo de Korzhik e Turkin para decodificar [7]. De fato, mesmo se uma busca exaustiva 
fosse viavel, 0 criptoanalista teria problemas, pois existem varias palavras a uma distancia :s; 11' do vetar c e nao seria 
possivel identificar a palavra transrnitida. 

Como 0 criptoanalista nao pode usar as tecnicas de decodificacao do c6digo gerado par G', restam duas possibilidades, a 
saber, fatorar G' em G e P ou recuperar 111 de c sem conhecer G e P. 

2. Fatorando G' em G e P 

:\este caso, a seguranca reside no mimero X13 de c6digos corretores de erros bi-separaveis que sao combinatorialmente 

equivalentes para urn dado conjunto de parametros n.k.b, Em cada tentativa, 0 criptoanalista escolhe uma das Y B 
perrnutacoes que levam G' em G", a matriz geradora de urn dos -\13 c6digos da classe. Para validar uma solucao, e 

preciso decifrar urn criptograma c de urn par texto claro / texto cifrado conhecido, (m,e). 0 fator de trabalho desse ataque 
e 

N 
_B_ X complexidade de decodificacao 
2 (7) 

3. Recuperando m de c sem Conhecer G e P 

Neste ataque, proposto par Lee e Brickell [8], urn conjunto de k bits e selecionado aleatariamente de e. Este conjunto e 
testado exaustivamente para padr6es de erro de ate} erros. Se urn padrao com} ou menos erros e encontrado, 0 algoritmo 
para. Caso contrario, urn novo conjunto de k bits e selecionado. A probabilidade de se ter ate j erro, nas k posicoes Pi' e 
dada par 

Lj 

Pj = PO erros nas k posicoes) 

;=0 (8) 

onde 
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[kJ[I1-k: b N 11'
~ 1 11'-1 x e()

P (i erros nas k posicoes ) 
LJ (11) N (11' )
\j'=; te min 

11 ' (9) 

com 'Ye(ll') e Sre(ll'min) denotando, respectivamente, 0 mimero de padr6es de erro de peso 11' e 0 mimero total de padr6es 

de erro para urn dado 11'min ' ou seja 

N tc (Wmin) = L
l~ 

n,(ll') 
1=0 (10) 

r:' 
Portanto,o mimero medic de escolhas de k bits e ) e, para cada escolha, c\j testes sao realizados, onde 

":: t[~1 
7=0 j (11) 

, r:' (k" + Nk~ , 
eo fator de trabalho desse ataque e T2 = ) )) onde 2<a<3 e 1<~::;2 (os fatares a e ~ estao associados, 

respectivamente, a solucao de sistemas lineares de k equacoes e a inversao de matrizes k x k~. 0 criptoanalista entao 

, 1'7 = min, 1') 
r ,escolhe z de modo a minimizar 0 fator de trabalho T2' isto e, .I e a solucao de ~ ) Para r 18, s = 21, 

q = 32 e 11'11111/= 19, resulta T2 ~'1,-I x 10]8 [9]. 

Os fatores de trabalho referentes aos ataques mencionados apresentam valores que nao comprometem a seguranca do 
cripto-sistema quando 0 mesmo e implementado atraves da classe de c6digos introduzida na secao III. Entretanto, sua 
utilizacao requer a introducao de uma matriz de embaralhamento S. Isto se deve ao fato das (r 1)!(\ 1)1 perrnutacoes que 
preservam as equacoes de paridade, transformarem urn EBS(r1, H1) em outro EBS(r+1, H1) . Dessa forma, 
conhecendo a classe de c6digos utilizada, 0 criptoanalista precisa apenas ordenar as colunas da matriz G " de modo que 
ela seja uma das matrizes geradoras dos c6digos combinatorialmente equivalentes ao c6digo gerado par G. Em outras 
palavras, a matriz GP contern uma estrutura 6bvia que precisa ser escondida, 

Usando G' = SGP, 0 criptoanalista tera que achar uma das (r +1)!(\ +1)! matrizes que servem para decodificar entre todas 
as (r +1) (01 + 1) (rs)! matrizes geradoras da classe de codigos. A probabilidade de se escolher uma matriz que sirva e 

P, = (I' + 1) '(5 + 1) , _ 1" S ' 

" (rs) '(7' + 1)(s + 1) (rs)! (12) 

Portanto, 0 criptoanalista tera que fazer, em media, 

Tc _ (n) , 
,> 

1"S' (13) 

tentativas antes de encontrar uma matriz que sirva. Os demais ataques e os fatores de trabalho correspondentes sao os 
mesmos que foram apresentados anteriorrnente, cam a excecao de que 0 numero de padr6es de erro de peso 11' sera dado 
par 

[
q-1: II' 

NJ11') = IVEHS1r+] s+lJII') = , Il(1' + 2-I)(s+ 2-1) 
11 1=1 (14) 

11' = 1I'mlll, ... ,11'71/(;"1:' e 0 mimero de testes para cada escolha de kcomponentes do vetor c, .\;. sera dado par 

f'"~ 
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j .e-)

Hi = Lli (q- Ji 

i=O	 (15) 

No c6digo descrito acima, para rH-] componentes de redundancia, 0 c6digo corrige EBS(r+ 1, s+ 1)'s de peso ate miner,s) 
(supondo q > miner,s)). Como e desejavel que para uma dada redundancia 0 c6digo possa corrigir erros com maior peso 
possivel, deve-se ter r=s. 

5.	 CONCLUSOES 

Este trabalho des creve a concepcao de urn novo cripto-sistema de chave privada que emprega c6digos produto multinfveis, 
o processo de cifragem proposto faz uso de urn tipo de configuracao de erro que nao existe em urn sistema real de 
comunicacao. Tal caracterfstica, embora pouco relevante devido ao fato de que os erros utilizados em urn cripto-sistema 
base ado em c6digos para controle de erros sao gerados artificialmente no transmissor, resulta no aumento do mimero de 
padrocs de erros disponfveis no sistema, 0 que permite ao mesmo resistir aos principais ataques conhecidos na literatura. 
Os codigos utilizados tern taxas altas e as operacoes de codificacao e decodificacao apresentam complexidade 
computacional linear, 0 que permite implementar 0 cripto-sistema a velocidades comparaveis aos principais sistemas 
atuul mente em uso. 
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