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Nesta litima década, a utilizagdo e a concepgdo de técnicas de descrigdo formal (TDF)
para a especificagdo de protocolos de comunicagdo, assim como a validagdo desses protocolos,
tdm merecido uma atengéo especial por parte dos pesquisadores, dos fabricantes de computa-
dores, dos setores de telecomunicagdes e dos érgédos internacionais de padronizagdo, atuantes
em teleinformédtica. Este artigo apresenta uma reviséo das principais TDFs e das principais
técnicas de validagdo, que tém sido empregadas durante o ciclo de desenvolvimento dos

protocolos.

1. Introducao

Num sistema de comunicagdes, onde as interagdes entre as entidades comuni-
cantes sdo realizadas através da troca de mensagens, denomina-se protocolo
de comunicagdo o conjunto de regras que garante o intercambio ordenado
dessas mensagens, e denomina-se especificacdo do protocolo a descrigao
dessas regras. O termo validagao refere-se a qualquer atividade que vise
aumentar o grau de confiabilidade da entidade (especificagdo, projeto ou
implementacéo) que esta sendo analisada.

A fim de facilitar a compreensao dos problemas envolvidos na definigao
dos protocolos, estabelecer padroes e facilitar o proprio desenvolvimento
dos protocolos, especialistas da area equacionaram e estruturaram as fungoes
desejadas, para a comunicagao entre sistemas distribuidos, em sete camadas
hierarquicamente organizadas, resultando o Modelo Basico de Referéncia
para Interconexao de Sistemas Abertos (OSI, “Open System Interconnec-
tion”)[1], esquematizado na Fig. 1.
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Figura 1. Modelo Basico de Referéncia OSI/ISO (“Open System Inter-
connection” / “International Standards Organization”).

Na descricao de uma rede de computadores, cuja arquitetura obedece ao
modelo acima representado, dois conceitos sdo fundamentais: o conceito
de servico e o conceito de protocolo (ver Fig. 2). Utilizando os servigos
oferecidos pela camada (N-1), as entidades da camada (N) cooperam entre
si, de acordo com o protoloco (N), para fornecer um servico (N) com mais
recursos a camada (N+1).
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Figura 2. No¢oes de servigo e protocolo.

A nocdo de servigo (N) é abstrata, pois condensa as camadas de 0 a N,
omitindo o fluxo de dados entre elas. A especificacao desse servigo é a
descricao, por um observador externo, do comportamento de uma caixa preta,
sujeita as trocas de primitivas de servico com a camada superior, que sao
'rjeﬁgzg\?)as através dos pontos de acesso ao servico (N), representados por




Na especificacao do protocolo (N) é descrito o comportamento das entidades
que se comunicam, se sincronizam e operam de forma concorrente via o0s
pontos de acesso ao servigo (N-1)[2].

As descrigbes de servigos e protocolos tém sido realizadas associando-se
uma linguagem natural a representacoes graficas e/ou a tabelas de estados.
Essa metodologia tem se revelado inadequada e insuficiente, j& que essas
especificacdes semi-formais sédo freqientemente ambiguas, incompletas e
inconsistentes, levando, muitas vezes, a implementagoes incompativeis nas
diferentes maquinas conectadas a rede. Além disso, tendo-se como referéncia
esse tipo de especificagao, as atividades de validagao, que podem ser empre-
gadas, sdo geralmente também semi formais (por exemplo, “walkthroughs™).
Tais atividades de validagao, por sua vez, tém se revelado incapazes de
avaliar todos os possiveis comportamentos dos protocolos e consequente-
mente ndo podem outorgar um alto grau de confiabilidade a entidade ana-
lisada.

Durante o ciclo de desenvolvimento de um protocolo, 0 emprego de técnicas
semi-formais, nas atividades de especificacdo e/ou validagao, pode permitir
que erros provenientes da especificacao e/ou projeto, -que poderiam ser
detetados e corrigidos nessas primeiras fases do ciclo, proliferem por todas
as implementagbes, tornando o trabalho de depuragdo de custo elevado
e extremamente dificil. Sao os casos, entre outros, dos protocolos do CCITT
X.21 e X.25, que foram desenvolvidos utilizando técnicas semi-formais e
que possuem certos comportamentos inesperados e indesejaveis|3].

2. Especificacdo e Validacao de Servigos e Protocolos

Os objetivos principais das especificagdes formais sao: fornecer descrigoes
claras e concisas do sistema que esta semdo concebido e suportar uma
analise, passo a passo, das diferentes etapas do ciclo de desenvolvimento
desse sistema .

Para que os objetivos das especificagdes formais sejam atingidos, é necessa-
rio que a técnica de descricao formal utilizada seja: expressiva, isto é,
suas construcoes devem fornecer meios para exprimir comunicagao, sincroni-
zagao e concorréncia; analitica, ou seja, possua um modelo que permita
a validagao dos objetos que estdo sendo especificados; e abstrata, no sentido
de independéncia em relagdo aos métodos de implementacdo e no sentido,
de omisséo, em qualquer etapa da especificagéo, dos detalhes irrelevantes.

Uma vez que a especificagdo formal de um sistema é a referéncia para
os trabalhos subseqiientes, a validagéo dessa especificacao torna-se funda-
mental. Na realidade, qualquer esforgo posterior de desenvolvimento (e/ou
validagao) de projetos (e/ou implementagdes) pode ser desperdigado, caso
a referéncia seja invalida, ou incompleta, ou ambigua, ou ainda inconsistente
com as intengdes do especificador.
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As atividades de validagdo podem ser grupadas segundo duas filosofias:
verificacdo e teste.

Utilizando algum tipo de raciocinio légico, a verificagio analisa uma entidade,
buscando provar se ela possui ou nao determinadas propriedades que lhe
sdo requeridas (por exemplo, auséncia de impasses, auséncia de mensagens
nao especificadas, etc).

O teste, freqlientemente aplicado a implementag¢des, busca provar a conformi-
dade de uma entidade em relacdo a sua especificagao, através do funciona-
mento controlado dessa entidade em seu ambiente e através da observagéo
do seu comportamento.

As propostas para o teste de especificagbes sdo mais recentes[4]. Num
desenvolvimento onde a especificagao final de uma entidade é atingida atra-
vés de refinamentos sucessivos, o teste permite detetar inconsisténcias entre
especificagbes de um mesmo sistema, realizadas em diferentes niveis de
abstragdo. Obviamente, alguma forma de execugdo da entidade deve ser
prevista, para que o teste possa ser aplicado. Em[5]é proposto que essa
execucao seja simulada e que o teste das especificagbes seja realizado
através de observadores.

Em relacdo ao Modelo de Referéncia OSI, as técnicas formais de descri¢céo
e validagdo devem permitir (ver Fig. 3): as especificagbes dos servigos
e protocolos das sete camadas OSI, de forma hierdrquica, modular e intuitiva,
a verificagao das especificacoes; a validacao do “design” do protocolo, isto
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Figura 3. Ciclo de desenvolvimento de um protocolo.




é, verificar se o funcionamento conjunto de duas entidades (N) Eq e Ep,
que operam segundo a especificagao do protocolo (N) e se comunicam através
do servigo (N-1), satisfaz a especificagao do servigo (N); o desenvolvimento
de implementagdes a partir da especificaclo; e os testes de conformidade
das implementagdes em relagdo a especificagao.

3. Técnicas de Descricao Formal (TDF)

Visando encontrar um ponto de equilibrio entre abstra¢ao, poder de expressao
e poder de analise, caracteristicas nem sempre compativeis entre si, varias
TDFs tém sido empregadas para a especificagao de protocolos. Tais técnicas
podem ser divididas em trés grandes categorias: técnicas baseadas em mode-
los de transigao; técnicas baseadas em linguagens de programacgao; e técnicas
hibridas.

3.1. TDFs Baseadas em Modelos de Transicao

A motivagdo para o uso de TDFs baseadas em modelos de transicéo para
a especificagdo de protocolos é baseada no fato de que o comportamento
de entidades comunicantes, que respondem a certos estimulos externos e
internos, pode ser descrito através de méaquinas de estados (autématos).

Tais modelos sao eficazes para a descricdo dos aspectos de controle dos
protocolos, durante as fases de inicializagao, de estabelecimento e de encer-
ramento da conexao. Para descrever aspectos relativos a transferéncia
de dados (por exemplo, parametros que acompanham as mensagens, mensa-
gens contendo texto, etc), estados adicionais sao necesséarios (por exemplo,
diferentes estados sao necessarios para representar cada possivel nimero
de seglienciamento que pode acompanhar uma mensagem). Portanto, para
protocolos complexos e/ou suposicOes realistas com respeito ao meio de
comunicagao (por exemplo, atraso de transmissao aleatorio, perda, duplica¢éo
e distorgao de mensagens, etc), 0 nimero excessivo de estados da maquina
inviabiliza qualquer tipo de andlise (explosao de estados).

Os principais modelos de transi¢do, empregados por tais técnicas, sdo: ma-
quinas de estados finitas (MEF); graficos; e linguagens formais.

3.1.1. Modelos Baseados em Maquinas de Estados Finitas

Tais modelos incluem “Pure FSM”[6], “Duologue Matrix’[7], “Phase Diagram”
[8],"Perturbation” [9] e “Colloquy” [10]. Nesses modelos, cada processo
é representado por uma -MEF. Os estados da MEF correspondem aos estados
do processo e as transicoes entre os estados da MEF correspondem as
transicbes que ocorrem no processo, devido a recepgdo e/ou transmisséo
de sinais. O acoplamento entre MEFs corresponde ao meio de transmisséo
subjacente e pode ser realizado através de filas, conectando as entradas
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Je uma MEF com as saidas da outra (e vice-versa), ou diretamente (quando
> atraso de transmissao é irrelevante), especificando as transi¢ées das MEFs
jue devem ocorrer simultaneamente. O proprio meio de transmissao pode
também ser modelado por uma outra MEF.

3.1.2 Modelos Gréaficos

As Redes de Petri, linguagens de especificagdo caracterizadas por expres-
soes graficas, tém sido bastante utilizadas para descrever o controle de
fluxo de informacgdes entre processos concorrentes. Teoricamente, esse mo-
delo é aplicavel a uma variedade maior de protocolos do -que os modelos
MEF. Por exemplo, a especificacdo dos protocolos que permitem a qualquer
mensagem ser transmitida um ndmero arbitrario de vezes pode ser realizada
através de Redes de Petri, j& que elas podem acumular uma quantidade
limitada de mensagens em seus nos. Tais protocolos, ainda teoricamente,
180 podem ser representados através de MEFs|11].

Jma rede de Petri é graficamente constituida de nés(ou lugares) que repre-
sentam condi¢des, de barras (ou transi¢cbes) que representam eventos e
de arcos direcionados, que podem conectar um nd a uma barra, especificando
uma condi¢do de entrada para a ocorréncia de um evento, ou podem conectar
Jma barra a um nd, especificando uma condigdo de saida apds a ocorréncia
Jde um evento.

Jm estado da rede é representado por uma distribuicao de fichas (chamada
Je marcagao) através dos nés da rede. A partir de uma marcacgao inicial
5 possivel determinar o conjunto de marcagdes permissiveis para a rede
‘e para essa marcacao inicial). A qualquer instante a marcagdo de uma
ede é afetada pela ocorréncia de eventos. Para que um evento ocorra
3 necessario que todas as suas condicdes de entrada sejam satisfeitas (pre-
senga de pelo menos uma ficha em cada um dos nds de entrada). A ocorréncia
le um evento (disparo junto a uma barra) consiste na remogdo de uma
icha de cada um dos nds de entrada (em relagdo a barra), conjuntamente
’om a adicdo de uma ficha em cada um dos nds de saida (em relagao
1 essa mesma barra). E possivel que, num determinado instante, varios even-
0s estejam habilitados (nao determinismo).

\ rede de Petri referente a um protocolo é a combinacdo das redes de
Jetri referentes aos processos comunicantes. Essa combinacado é obtida,
yrimeiramente, identificando-se, para cada rede, os nés de entrada e saida
jue devem se comunicar com os nds de saida e entrada, respectivamente,
fe outras redes envolvidas, e, posteriormente, conectando esses nds, de
icordo com as suposi¢coes previamente estabelecidas para o meio de comu-
licagao.

1.1.3. Modelos Baseados em Linguagens Formais

\ inclusédo de linguagens formais nos modelos baseados em transigao deve-se




a correspondéncia existente entre maquinas de estados e graméticas for-
mais. O simbolo inicial da gramatica formal corresponde ao estado inicial
da maquina de estados, os simbolos nao-terminais aos estados, os simbolos
terminais ao conjunto de interagdes (entradas e/ou saidas) e as regras de
produgéo as transicoes.

Utilizando esse modelo, um protocolo é descrito através de uma gramatica
formal, que € capaz de gerar todas as possiveis sentengas validas, relativas
a linguagem formal definida por essa gramatica. Essa linguagem formal é
baseada num alfabeto, que é composto de simbolos, que por sua vez repre-
sentam as interagdes do sistema de comunicagdo. As sentengas, geradas
pela gramatica formal, descrevem as possiveis sequéncias de interagdes
entre os processos comunicantes desse sistema. Essa graméatica formal é
também chamada de gramatica de agao[12].

Os diversos formatos e campos (freqlientemente complexos) das interagdes
entre os processos comunicantes podem ser também representados nesse
modelo, através da definicdo de uma gramatica de mensagens para esses
formatos e campos. E possivel substituir as produgdes da gramética de
mensagens pelos simbolos terminais da graméatica de ac¢&o, para obter uma
representagdo detalhada do protocolo que estd sendo modelado.

3.2. TDFs Baseadas em Linguagens de Programacao

Protocolos podem ser descritos, utilizando-se linguagens de programagéo
de alto nivel, através de procedimentos contendo processos concorrentes.
O modelo basico é constituido de programas para cada processo comunicante.
O meio de transmissao subjacente é especificado através de assergoes,
obtidas a partir de suposicoes feitas a respeito do seu comportamento. A
comunicagdo entre os. diversos modulos é realizada através de variaveis

compartilhadas, ou através da troca de mensagens[13].

Entre as linguagens de programas de alto nivel, o emprego de Pascal[14],
como técnica de descricdo formal para a especificagdo de protocolos, foi
uma das primeiras propostas[15]. Mais recentemente, tem sido bastante
considerado o uso de programagédo funcional [16le da linguagem Lisp [17],
o uso de programacéo légica [18]e da linguagem Prolog [19], assim como
0 uso de programacao concorrente[20] e da linguagem ADA[21].

A grande vantagem desse tipo de modelo, em relagido aos modelos de transi-
¢ao, é a sua capacidade de representar certos aspectos relativos as estruturas
de dados dos protocolos, presentes principalmente na fase de transmissédo
de dados. Por exemplo, o nimero de seqlienciamento, que acompanha cada
uma das mensagens contendo dado, pode ser representado por uma simples
variavel.

Uma outra caracteristica, mas desta vez polémica, é o grau de abstracao
das linguagens de programacgao. Se de um lado, um alto nivel de detalhamento
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de uma especificagao implica numa proximidade desta em relagéo as possiveis
implementacoes, facilitando sobretudo a tarefa dos implementadores, por
outro lado, isso implica também que essa especificagdo nao sera suficiente-
mente abstrata e contera detalhes relativos a fase de implementacéo, reduzin-
do o conjunto das possiveis implementagdes conformes a essa especificagao.
Em relagdo ao modelo OSI/ISO, um alto grau de abstracdo é uma caracte-
ristica necessaria para as TDFs (ver Secado 2), jA que um dos objetivos
é a padronizacédo das especificagbes formais dos protocolos desse modelo
e, portanto, elas devem ser totalmente independentes das implementagées.

Ainda dentro dessa categoria, algumas técnicas, empregando nota¢gdes mais
abstratas que as utilizadas pelas linguagens de programacéao, tém sido explo-
radas para a especificagado de protocolos. Entre elas destacam-se: l6gica
temporal[22], tipos abstratos de dados[23], estados delta[24]e expressées
seqlienciais[25].

3.3. TDFs Hibridas

As técnicas que se enquadram nas duas categorias anteriores sdo eficazes
para descrever aspectos dos protocolos relativos ao controle (Modelos de
Transigao), ou relativos a transferéncia e estrutura dos dados (Linguagens
de Programacgao), mas nao ambos. Varios métodos combinando as caracte-
risticas positivas dessas duas categorias tém sido propostos[26]-[28],[2]
,[29],(30].

Num modelo hibrido tipico, uma méaquina de estados é complementada com
variaveis de contexto, representando estados adicionais, e procedimentos,
que manipulam essas varidveis e influenciam na escolha da transi¢ao a
ser efetuada, ambos descritos através de uma linguagem de programagao
de alto nivel.

Os estados da maquina original (também denominados de principais) corres-
pondem as subfungdes dos protocolos (por exemplo, inicializagao, estabeleci-
mento de conex&o, encerramento de conexao, transferéncia de dados, recupe-
racao de erros, etc). Os procedimentos descrevem as a96e§’a serem tomadas,
em fungao das interagdes de entrada e dos valores das variaveis de contextq.
Por exemplo, o valor do nimero de seqlienciamento de uma mensagem I'(?CGPI-
da pode ser comparado com o valor de uma variavel de contexto, que _|nd|9a
o préximo ndmero de seqlienciamento esperado, para determinar a ageltggao
ou ndo dessa mensagem e para determinar o préximo estado da maquina.

3.4. TDFs em Vias de Padronizagéo

Como foi visto na Secao 2, as especificacdes formais dos servigos e protoco-
los constituem a referéncia de base para as outras atividades relacionadas
ao ciclo de desenvolvimento de um protocolo de comunicacdo. Além disso,
sd0 os alicerces para a construg@o de ferramentas que visam a implementagéao
automatica, validagdo e teste dos protocolos.




Preocupados com os problemas oriundos das especificagbes informais e preo-
cupados com a fixagdo de normas para o “correto” desenvolvimento dos
protocolos, 6rgaos internacionais de padronizagéo, entre os quais a “Interna-
tional Standards Organization (ISO)”, o “Comité Consultatif International
Télégraphique et Téléphonique (CCITT)” e o “National Bureau of Standards
(NBS)”, estdo complementando as especificagdes informais existentes e estéo
desenvolvendo novos padrées, utilizando técnicas de descrigao.

No CCITT, foi aproveitada a “Specification and Description Language (SDL)”
(uma técnica originalmente empregada na descrigao dos sistema de comuta-
¢ao), para a especificagdo dos protocolos de comunicagao. Essa técnica
foi inicialmente orientada para representacao grafica e o modelo utilizado
baseia-se numa méquina de estados finita estendida (MEFE){31].

Na ISO foi criado o grupo de trabalho ISO TC97/SC21/WGH1 para desenvolver
novas técnicas formais para a descrigao dos sistemas OSI. Esse grupo foi
dividido em trés subgrupos: subgrupo A, que definiu 0s conceitos arquiteturais,
que dariam suporte aos trabalhos dos demais subgrupos([32]; subgrupo B,
gue desenvolveu a “Extended State Transition Language (Estelle)”[33],
uma técnica hibrida cujo modelo é baseado numa MEFE estendida pelas
construgdes da linguagem de programacao Pascal [14]; e subgrupo C, que
desenvolveu a “Language of Temporal Ordering Specification (LOTOS)”
[34], uma técnica baseada num formalismo que descreve sistemas comuni-
cantes (CCS) [35]e complementada com uma linguagem que descreve tipos
abstratos de dados (ACT ONE)[36].

As duas técnicas desenvolvidas junto a ISO, embora partam de principios
distintos, permitem a construgdo da especificagdo de um sistema através
da sua divisao em diversos subsistemas (refinamentos sucessivos), para uma
posterior aglutinacdo das pequenas especificagdes correspondentes as des-
crigdes dos subsistemas . Além disso, tais técnicas permitem a especificacao
de qualquer sistema distribuido, desde que a sua arquitetura seja definida
segundo os conceitos estabelecidos pelo subgrupo A.

Os projetistas da linguagem Estelle preocuparam-se em desenvolver uma
técnica simples (de facil aprendizado), utilizando para isso a experiéncia
adquirida no uso das técnicas baseadas em maquinas de estados, e que
pudesse ser rapidamente colocada a disposi¢do dos usuéarios. Como conse-
quéncia, pode ser atualmente encontrada, no cenério internacional, uma varie-
dade razoavel de ferramentas (compiladores, simuladores, testadores, etc)
que auxiliam o desenvolvimento dos protocolos. Em contrapartida, o grau
de abstracao da linguagem (inferior aquele da LOTOS) obriga a especificagao
de pequenos detalhes relativos a implementagéo.

Os projetistas da linguagem LOTOS preocuparam-se em desenvolver uma
técnica que dispusesse de uma solida base matematica e que utilizasse
principios que tornassem a linguagem abstrata no sentido mais amplo do
termo (segundo as caracteristicas apresentadas na Se¢&o 2). Como conse-
quéncia, um tempo maior para obtengao dos primeiros resultados foi necessa-

Revista da Sociedade Brasileira de Telecomunicagles 9
Volume 3, N.,° 1, dezembro 1988




rio e somente agora € que comegam a surgir as primeiras ferramentas para
LOTOS. Embora o aprendizado de LOTOS seja mais demorado, j& que
0s seus conceitos ndao sao tdo difundidos e utilizados quanto os conceitos
de Estelle, a semantica desta linguagem, formalmente definida através de
um conjunto de regras de inferéncia, aliada aos conceitos e teoremas que
definem a equivaléncia de comportamento entre sistemas, permitem a verifica-
¢édo légica das especificagdes realizadas com essa técnica.

4. Técnicas de Verificacao Formal (TVF)

A escolha de uma técnica para a verificagao de uma entidade normalmente
depende da técnica que foi escolhida para a sua especificagao formal. As
técnicas de verificagao também podem ser divididas em trés grandes catego-
rias: técnicas baseadas em exploragao de estados; técnicas baseadas em
provas de programas; e técnicas hibridas.

4.1, TVFs Baseadas em Exploragao de Estados

As TVFs associadas as TDFs baseadas em modelos de transicao centram-se
em técnicas de exploracéo de estados (“reachability analysis”)[37],[38].

Num sistema constituido por um conjunto de processos que se comunicam
através de um meio, um estado do sistema, geralmente denominado global,
¢ definido como sendo uma combinag¢ao dos estados dos processos comuni-
cantes juntamente com o estado do meio de comunicagao. O estado global
inicial € uma combinagdo dos estados iniciais dos processos, supondo o
meio de comunicagao vazio (inexisténcia de mensagens em transito).

As TVFs que empregam exploracao de estados procuram analisar todas
as possiveis seqiiéncias de interacdo que podem ocorrer entre 0s processos
comunicantes de um sistema, através da geragao exaustiva de todos os
estados globais que podem ser atingidos a partir do estado global inicial.
Desta forma, um diagrama de transicdo, tendo como raiz o estado global
inicial, é gerado. Esse grafico € denominado de arvore de alcangabilidade.

Tais-técnicas séo utilizadas, principalmente, para verificar certas propriedades
globais dos protocolos(3], como, por exemplo, auséncia de: estados de impasse
(“deadlock”) — estado global a partir do qual nao é possivel a transmissao
de novas mensagens, sendo que o meio encontra-se vazio; recep¢des nao
especificadas — recepcao de uma mensagem, num estado global, ndo prevista
na especificag@o do protocolo; interagdes ndo executaveis — recepcoes e/ou
transmissbes que nao podem ocorrer em condigdes normais de operagao;
estados ambiguos — um estado de um processo que pode coexistir com
diferentes estados de outros processos, enquanto o meio esta vazio; “over-
flow" nos canais —ocorre quando o nimero de mensagens num canal excede
a sua capacidade pré-definida; “unbounded growth” — ocorre quando um
dos processos transmite mensagens a uma taxa superior a taxa de recepgao
do processo destino; lagos indesejaveis (ou “tempo-blocking”) — lagos no
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diagrama de transigdo, em que processos podem permanecer em execucao,
sem que haja uma progressdo efetiva do sistema. As TVFs baseadas em
exploragdo de estados sdo também utilizadas para verificar se o protocolo
possui os seguintes fatores de qualidade: vivacidade (“liveness”) —existéncia
de um estado fixo (“home state”) que pode ser alcangado a partir de qualquer
estado global, atingivel, por sua vez, a partir do estado global inicial; estabilida-
de (ou “‘self-synchronization”) — apds a sua inicializacao, a partir de qualquer
estado, o sistema sempre retorna, apés um nUmero finito de transigoes,
ao ciclo normal de operagdo; e término apropriado — o sistema termina no
estado final previsto.

O maior inconveniente das TVFs que empregam exploragéo de estados &
o crescimento exponencial da arvore de alcangabilidade em funcéo da comple-
xidade do protocolo. Esse fendmeno, conhecido como exploséo de estados
impossibilita a gerag@o e a andlise de todos os estados globais passiveis
de serem atingidos a partir do estado global inicial. Alguns trabalhos, visando
a geracao automética e analise de arvores de alcangabilidade, estao documen-
tados em[27],[39],[8]e[9].

Execucgdo simbélica é uma técnica que busca reduzir o nimero de estados
a serem explorados [40]. Nessa técnica, um grafico de alcancabilidade é
construido, sendo que cada né corresponde a um estado global simbdlico.
Cada um desses estados representa um conjunto de estados globais e pode
ser atingido a partir de um estado global simbélico inicial. Desta forma,
os efeitos da explosdo de estados, que também podem ocorrer na execugao
simbdlica, sdo atenuados.

4.1.1. TVFs Empregadas em Redes de Petri

Essas técnicas sdo freqlientemente baseadas em analise de alcangabilidade.
A partir de uma marcacgao inicial, todas as possiveis marcagdes da Rede
de Petri composta (referente ao sistema especificado) sdo geradas. Essas
marcacdes e o conjunto de transi¢cbes entre elas definem uma maquina
de estados, chamada de maquina de fichas, onde cada estado corresponde
a uma marcaco. Portanto, a verificagado de determinadas propriedades (por
exemplo, auséncia de impasses, vivacidade, etc) é baseada no exame de
cada estado da maquina[41].

Se o protocolo é complexo, os problemas para a analise da sua especificagdo
formal, quer ela seja realizada através de Redes de Petri, que ela seja
realizada através de um modelo MEF, sao semelhantes. Para contornar tais
problemas, varias extensoes para as Redes de Petri foram propostas, entre
elas as Redes de Petri Temporizadas. Nesse modelo, restrigdes “temporais”
sdo impostas aos eventos, o que possibilita a analise da estabilidade do
protocolo [42].
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l.2. TVs Empregadas em Linguagens Formais

sas TVFs freqlientemente utilizam técnicas de “limpeza’” da gramatica que
fine a linguagem formal. A partir de certas propriedades da gramatica,
s técnicas podem detetar lacos nas seqiiéncias de interacdo, impasses,
mino nao apropriado, etc. Caso a linguagem formal seja proveniente de
a gramatica regular, técnicas de exploragéo de estados podem ser aplica-
5 @ maquina de estados correspondentes a essa gramatica.

TVFs associadas as TDFs baseadas em linguagens formais também nao
) convenientes para verificar aspectos relativos a transferéncia de dados
5 protocolos. Nas gramaticas regulares, a parametrizagao das produgoes,
avés de um ndmero de seqlienciamento, leva a um rapido aumento do
nero de produgdes (andlogo a explosdo de estados). Em [12]é proposto
Iso de gramaticas livres de contexto, ou ainda o uso de gramaticas sensiveis
contexto, para contornar esse problema.

'. TVFs Baseadas em Provas de Programas

sas TVFs envolvem, numa primeira etapa, a formulagdo de assergdes,
3 devem refletir determinadas propriedades explicitas (por exemplo, especi-
agOes do servigo) e/ou implicitas (propriedades globais), que sao requeridas
protocolo que estd sendo. analisado. Numa segunda etapa é provada
sorregdo desse protocolo através da verificagdo dessas assergoes[15].

contrario das técnicas baseadas em exploracdo de estados, as TVFs
seadas em provas de programas permitem a verificagao de aspectos relati-
s & transferéncia de dados dos protocolos. Entretanto, tais técnicas exigem
a certa dose de criatividade e intuicdo para a formulagdo e prova das
lercdes, o que impede a automatizagdo completa de todo esse procedi-
nto. Outro inconveniente é a escassez de linguagens expressivas, o que
culta a especificagéo formal de assergoes que cubram uma grande varieda-
de tipos de dados e primitivas funcionais. Isso limita, sobretudo, o emprego
provadores automaticos de teoremas para a verificagdo das assergdes.

yricamente, a execugdo simbodlica pode ser utilizada como uma técnica
prova. Atrelando as assergdes a certos pontos dos programas e associando
as assergOes a predicados, que representam decisdes a respeito dos
ximos ‘“‘caminhos” a serem trilhados, é possivel verifica-las através da
'cugdo simbdlica desses programas(40].

. TVFs Hibridas

a vez que essas TVFs devem verificar especificacdes que foram construi-
+ utilizando-se TDFs hibridas, elas empregam naturalmente técnicas que
enquadram nas duas categorias anteriores: andlise de alcancabilidade




na maquina de estados, para a verificacao das propriedades globais, e técnicas
de prova nas variaveis de contexto e nos procedimentos, para verificar
propriedades explicitas (por exemplo, entrega de mensagens na seqiéncia
especificada pelo servico)[26].

Num modelo tipico, as assercdes sdo formuladas em termos de predicados
relativos aos estados globais do sistema, que refletem as propriedades requeri-
das ao protocolo. Essas asser¢does sdo em seguida analisadas, através de
alguma forma de indugéo. Esse procedimento indutivo verifica se os predica-
dos sdo asserc¢Oes “invariantes’. Por exemplo, para cada transigdo t, se
o predicado p é vélido antes da ocorréncia de t, ele deve permanecer valido
ap6s sua execugao. Isto é, o predicado p é uma invariante do sistema se
ele é preservado pelas agbes associadas a cada transicdo t.

5. Teste de Protocolos

O desenvolvimento da area de sistemas distribuidos estimulou a atividade
de projeto e implementacdo de uma grande quantidade de protocolos de
comunicacgao, a maioria deles situada em ambientes OSl; conseqiientemente,
surgiu a necessidade de avaliacdo da qualidade de funcionamento desses
produtos, através de programas de teste.

Os testes de protocolos objetivam determinar a correspondéncia entre a
especificacao de um protocolo e o funcionamento de sua implementacéo,
abrangendo tanto os aspectos de conformidade (observados em ambiente
de teste propriamente dito) como os aspectos de interoperabilidade (observa-
dos em ambiente de funcionamento real de sistemas abertos interconectados).

5.1. Teste de Conformidade

Os testes de conformidade tém a finalidade de determinar o grau de coinci-
déncia entre a especificagdo de um protocolo e o comportamento de sua
implementagédo, sem levar em conta aspectos de desempenho, aumentando
assim a probabilidade de que diferentes implementacdes sejam capazes de
se comunicar. Isto é feito observando-se o comportamento de cada implemen-
tacdo em relagcdo ao conjunto de testes[43].

Os resultados de um teste de conformidade representam nao somente diag-
nésticos do tipo “certa implementagdo se comporta ou nao de acordo com
sua especificagao formal”, mas também implicam em fornecimento de listas
de erros e andlise de causas e solugoes.

A capacidade de detecao de erros de um teste de protocolo depende da
arquitetura do teste, da seqiéncia de testes e do projeto do testador[44],
elementos que serdo examinados adiante.
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5.2. Teste de Interoperabilidade

A “conformidade” entre uma implementagdo e a sua especificagao, consta-
tada num teste de conformidade, ndo garante o funcionamento da entidade
testada, no ambiente de comunica¢do com outras entidades idénticas e par-
ceiras, também aceitas pelo teste de conformidade. Para que isso seja possi-
vel é necessario que sejam observados outros aspectos, tais como [43]:
a coincidéncia da versdo de padrdao de protocolo utilizado em todas as
implementacdes dos sistemas que se comunicam; a coincidéncia de escolha
do conjunto de opgdes e alternativas oferecidas pelo padrao de protocolo,
em relagdo a cada implementagao; a adog@o de valores comuns de parame-
tros; esclarecimento das situagdes de ambiglidade do protocolo; e valores
de temporizacao.

O teste de funcionamento da implementagdo de um protocolo, executado
em ambiente de interconexao de sistemas abertos, levando em conta os
aspectos acima mencionados, € denominado teste de interoperabilidade.

Observa-se que a metodologia de execugao deste tipo de teste ainda néo
esta elaborada, existindo a necessidade da definicdo dos procedimentos de
medida da interoperabilidade[45].

5.3. Especificagdo Formal e Teste de Protocolos

Os resultados das pesquisas relacionadas a testes de protocolos conduziram
a conclusédo de que qualquer tipo de teste de um protocolo deve ser projetado
de acordo com sua especificacdo formal. A principal vantagem dessa conclu-
sdo reside no fato de que a utilizagdo da especificagdo formal permite a
obtengdo de uma “Sequéncia de Execucdo de Testes”, garantia de que
o teste programado abrange todas as situagbes de funcionamento do pro-
tocolo. '

D_e acordo com o método de especificagdo formal utilizado, foram desenvol-
wdas_ varias técnicas de testes de protocolos [46], conforme descrito a
seguir.

(i) Testes baseados na especificagao do protocolo em modelos de maqui-
nas de estados finitos. Os métodos de seqiiéncias de teste dentro dessa
técnica sdo: método da varredura de transi¢des (“transition tour’) que
permite que todas as transicdes de estado do protocolo possam ser percorri-
das pelo menos uma vez e o método de definicdo de um conjunto carac-
teristico.

(ii) Testes baseados na especificacdo do protocolo em linguagem Estelle.
Essa técnica apresenta a vantagem de pemitir a observagao do comporta-
mento do protocolo em relagdo a mudanca de varidveis e parametros especifi-
cos a diversas mensagens e nao somente em relagcdo as mensagens.
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(iii) Testes baseados na especificagao de protocolos em linguagem LO-
TOS.

(i) Testes baseados em técnicas hibridas, ou seja, especificagao infor-
mal em conjunto com modelos de maquinas de estados finitos.

5.4, Arquiteturas de Teste de Protocolos

Conforme mencionado, a escolha da arquitetura de teste é um fator funda-
mental, relacionado ao poder de detecdo de erros durante a execucao de
um teste de protocolo.

O método genérico utilizado consiste em aplicar a Implementacao sob Teste
(IST) de um determinado protocolo, pertencente a um nivel de atividade
N do Modelo de Interconexdo de Sistemas Abertos da ISO, mensagens do
tipo daquelas provenientes do nivel N-1, N+1 ou da entidade parceira do
nivel N e observar as respostas e 0 comportamento da IST.

Existem varias propostas de arquiteturas de testes genéricos, tais como
a arquitetura local de teste ou a arquitetura remota de teste (tipo C, D
e R) [47], de acordo com a posigdo relativa do gerador de sequéncia
de mensagens e 0 elemento julgado dos testes.

5.5. Padronizagdo na Area de Teste de Protocolos

Nos Ultimos anos, as organiza¢des que atuam na area de padronizagao em
telematica elaboraram documentos preliminares a uma padronizacdo na area
de teste de protocolos. Neste sentido, a ISO divulgou em 1986 os documentos:
“0OSl| Conformance Testing Methodology and Framework” [48]e 'Directory
Services — Overview of Concepts, Models and Services” [49]. Além disso,
o CCITT divulgou em 1987 o documento: ‘“Draft Recommendation X290 on
Testing and Verification of Data Communication Protocols” [43].

6. Conclusao

Neste artigo, foram mostrados os conceitos de desenvolvimento de protocolos
de comunica¢do de dados, de acordo com a padronizagao vigente, e mencio-
nadas as etapas significativas desta atividade. Foram apresentadas as técni-
cas de descricao formal existentes, as de verificagdo e de testes de pro-
tocolos.

A area de especificagdo formal, verificacdo e teste de protocolos constitui
hoje objeto de interesse de grupos de pesquisa e desenvolvimento, das
organizagbes de usuarios (COS — Cooperation of Open Systems e Grupo
de Usuarios MAP — Manufacturing Automation Protocol), e das organizacdes
internacionais de padronizacao atuantes na area de telematica. Anualmente,
reinem-se elementos representativos desses segmentos num evento especi-
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fico da &rea, organizado pelo IFIP —WG6.1. Trata-se do “International Sympo-
sium on Protocol Specification, Testing and Verification”.

No Brasil, observa-se nesta area o crescimento do interesse dos grupos
pertecentes as universidades (Grupo de Redes de Computadores da Universi-
dade Federal da Paraiba, da Escola Politécnica da USP e da Universidade
Federal do Rio de Janeiro), das industrias e dos usuarios.

Atualmente, a comunidade envolvida enfrenta o desafio da automagao das
atividades de desenvolvimento de protocolos, ou seja, da elaboragao e utiliza-
cao de -ferramentas que possibilitem a verificagdo légica do protocolo, a
geracao automatica de implementacdes a partir da especificagao formal e
da geracao automatica de seqiiéncias de testes, assuntos esses que consti-
tuem campo aberto de pesquisa a nivel nacional e internacional.
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