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Nesta última década, a utilização e a concepção de técnicas de descrição formal (TDF) 
para a especificação de protocolos de comunicação, assim como a validação desses protocolos, 
têm merecido uma atenção especial por parte dos pesquisadores, dos fabricantes de computa
dores, dos setores de telecomunicações e dos 6rgãos internacionais de padronização, atuantes 
em teleinformálica. Este artigo apresenta uma revisão das principais TDFs e das principais 
técnicas de validação, que têm sido empregadas durante o ciclo de desenvolvimento dos 
protocolos. 

1. Introdução 

Num sistema de comunicações , onde as interações entre as entidades comuni
cantes são realizadas através da troca de mensagens,denomina-se protocolo 
de comunicação o conjunto de regras que garante o intercâmbio ordenado 
dessas mensagens, e denomina-se especificação do protocolo a descrlção 
dessas regras. O termo validação refere-se a. qualquer atividade que vise 
aumentar o grau de confiabilidade da entidade (especificação, projeto ou 
implementação) que está sendo analisada. 

A fim de facilitar a compreensão dos problemas envolvidos na definição 
dos protocolos, estabelecer padrões e facilitar o próprio desenvolvimento 
dos protocolos, especialistas da área equacionaram e estruturaram as funções 
desejadas, para a comunicação entre sistemas distribuídos, em sete camadas 
hierarquicamente organizadas, resultando o Modelo Básico de Referência 
para Interconexão de Sistemas Abertos (OSI, "Open System Interconnec
tion")[1], esquematizado na Fig. 1. 
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Figura 1. Modelo Básico de Referência OSIIISO ("Open System Inter
connection " / " lnternational Standards Organization "). 

Na descrição de uma rede de computadores, cuja arquitetura obedece ao 
modelo acima representado, dois conceitos são fundamentais: o conceito 
de serviço e o conce ito de protocolo (ver Fig. 2) . Utilizando os serviços 
oferecidos pela camada (N-1 ), as entidades da camada (N) cooperam entre 
si, de acordo com o protoloco (N), para fornecer um serviço (N) com mais 
recursos à camada (N+1l. 
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SERViÇO (N) 

ENTIDADE ENTIDADE 
(N) ( N) 

PAS (N-I) PAS(N-f) 
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Figura 2. Noções de serviço e protocolo. 

A nocão de serviço (N) é abstrata, pois condensa as camadas de O a N, 
omitindo o fluxo de dados entre elas. A especificação desse serviço é a 
descrição, por um observador externo, do comportamento de urna caixa preta, 
sujeita às trocas de primitivas de serviço com a camada superior, que são 
realizadas através dos pontos de acesso ao serviço (N), representados por 
PAS (N). 
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Na especificação do protocolo (N) é descrito o comportamento das entidades 
que se comunicam, se sincronizam e operam de forma concorrente via os 
pontos de acesso ao serviço (N-1 )[2]. 

As descrições de serviços e protocolos têm sido realizadas associando-se 
uma linguagem natural a representações gráficas e/ou a tabelas de estados. 
Essa metodologia tem se revelado inadequada e insuficiente, já que essas 
especificações semi-formais são freqüentemente ambíguas, incompletas e 
inconsistentes, levando, muitas vezes, a implementações incompatíveis nas 
diferentes máquinas conectadas à rede. Além disso, tendo-se como referência 
esse tipo de especificação, as atividades de validação, que podem ser empre
gadas, são geralmente também semi formais (por exemplo, "walkthroughs"). 
Tais atividades de validação, por sua vez, têm se revelado incapazes de 
avaliar todos os possíveis comportamentos dos protocolos e conseqüente
mente não podem outorgar um alto grau de confiabilidade à ent idade ana
lisada. 

Durante o ciclo de desenvolvimento de um protocolo, o emprego de técnicas 
semi-formais, nas atividades de especificação e/ou validação, pode permitir 
que erros provenientes da especificação e/ou projeto, que poderiam ser 
detetados e corrigidos nessas primeiras fases do ciclo, proliferem por todas 
as implementações, tornando o trabalho de depuração de custo elevado 
e extremamente difícil. São os casos, entre outros , dos protocolos do CCITT 
X.21 e X.25, que foram desenvolvidos utilizando técnicas semi-formais e 
que possuem certos comportamentos inesperados e indesejáveis[3]. 

2. Especificação e Validação de Serviços e Protocolos 

Os objetivos principais das especificações formais são: fornecer descrições 
claras e concisas do sistema que está sendo concebido e suportar uma 
análise, passo a passo, das diferentes etapas do ciclo de desenvolvimento 
desse sistema . 

Para que os objetivos das especif icações formais sejam atingidos, é necessá
rio que a técnica de descri ção formal utilizada seja: expressiva, isto é, 
suas construções devem fornecer meios para exprimir comunicação , sincroni
zação e concorrência; analítica, ou seja, possua um modelo que permita 
a validação dos objetos que estão sendo especificados; e abstrata, no sentido 
de independência em relação aos métodos de implementação e no sentido, 
de omissão, em qualquer etapa da especificação, dos detalhes irrelevantes. 

Uma vez que a especificação formal de um sistema é a referênc ia para 
os trabalhos subseqüentes, a validação dessa especificação torna-se funda
mentai. Na realidade, qualquer esforço posterior de desenvolvimento (e/ou 
validação) de projetos (e/ou implementações) pode ser desperdiçado , caso 
a referência seja inválida, ou incompleta, ou ambígua, ou ainda inconsistente 
com as intenções do especificador. 
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As atividades de validação podem ser grupadas segundo duas filosofias: 
verificação e teste. 

Utilizando algum tipo de raciocínio lógico, a verificação analisa uma entidade, 
buscando provar se ela possui ou não determinadas propriedades que lhe 
são requeridas (por exemplo, ausência de impasses, ausência de mensagens 
não especificadas, etc). 

O teste , freqüentemente aplicado a implementações, busca provar a conformi
dade de uma entidade em relação à sua especificação, através do funciona
mento controlado dessa entidade em seu ambiente e através da observação 
do seu comportamento. 

As propostas para o teste de especificações são mais recentes[4]. Num 
desenvolvimento onde a especificação final de uma entidade é atingida atra
vés de refinamentos sucessivos, o teste permite deteta r inconsistências entre 
especificações de um mesmo sistema, realizadas em diferentes níveis de 
abstração. Obviamente, alguma forma de execução da entidade deve ser 
prevista, para que o teste possa ser aplicado. Em[S]é proposto que essa 
execução seja simulada e que o teste das especificações seja realizado 
através de observadores. 

Em relação ao Modelo de Referência OSI, as técnicas formais de descrição 
e validação devem permitir (ver Fig. 3): as especificações dos serviços 
e protocolos das sete camadas OSI, de forma hierárquica , modular e intuitiva; 
a verificação das especificações; a validação do "design" do protocolo, isto 
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Figura 3. Ciclo de desenvolvimento de um protocolo. 



é, verificar se o funcionamento conjunto de duas ent idades (N) E1 e E2, 
que operam segundo a especificação do protocolo (N) e se comunicam através 
do serviço (N-1), satisfaz a especificação do serviço (N); o desenvolvimento 
de implementações a partir da especificação; e os testes de conformidade 
das implementações em relação à especificação. 

3. Técnicas de Descrição Formal (TDF) 

Visando encontrar um ponto de equilíbrio entre abstração, poder de expressão 
e poder de análise, características nem sempre compatíveis entre si, várias 
TDFs têm sido empregadas para a especificação de protocolos. Tais técnicas 
podem ser divididas em três grandes categorias: técnicas baseadas em mode
los de transição ; técnicas baseadas em linguagens de programação; e técnicas 
híbridas. 

3.1. TDFs Baseadas em Modelos de Transição 

A motivação para o uso de TDFs baseadas em modelos de transição para 
a especificação de protocolos é baseada no fato de que o comportamento 
de entidades comunicantes, que respondem a certos estímulos externos e 
internos , pode ser descr ito através de máquinas de estados (autômatos). 

Tais modelos são ef icazes para a descrição dos aspectos de controle dos 
protocolos, durante as fases de inicialização, de estabelecimento e de encero 
ramento da conexão. Para descrever aspectos relativos à transferência 
de dados (por exemplo, parâmetros que acompanham as mensagens, rnensa
gens contendo texto, etc), estados adicionais são necessários (por exemplo, 
diferentes estados são necessários para representar cada possível número 
de seqüenciamento que pode acompanhar uma mensagem). Portanto, para 
protocolos complexos e/ou suposições realistas com respeito ao meio de 
comunicação (por exemplo, atraso de transmissão aleatório, perda, duplicação 
e distorção de mensagens, etc), o número excessivo de estados da máquina 
inviabiliza qualquer tipo de análise (explosão de estados). 

Os principais modelos de transição , empregados por tais técnicas, são: má
quinas de estados finitas (MEF); gráficos; e linguagens formais. 

3.1.1. Modelos Baseados em Máquinas de Estados Finitas 

Tais modelos incluem "Pure FSM"[6], "Duologue Matrix''[7], "Phase Diagram" 
[8], "Perturbat ion" [9] e "Colloquy" l10]. Nesses modelos, cada processo 
é representado por umaMEF. Os estados da MEF correspondem aos estados 
do processo e as transições entre os estados da N1EF correspondem às 
transições que ocorrem no processo , devido à recepção e/ou transmissão 
de sinais. O acoplamento ·ent re N1EFs corresponde ao meio de transmissão 
subjacente e pode ser realizado através de filas, conectando as entradas 
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--- ----- - - - - - - - - - --- ---- ------ - -----

fe uma MEF com às saídas da outra (e vice-versa), ou diretamente (quando 
J atraso de transmissão é irrelevante), especificando as transições das MEFs 
que devem ocorrer simultaneamente. O próprio meio de transmissão pode 
também ser modelado por uma outra MEF. 

3.1.2 Modelos Gráficos 

As Redes de Petri, linguagens de especificação caracterizadas por expres
sões gráficas, têm sido bastante utilizadas para descrever o controle de 
fluxo de informações entre processos concorrentes. Teoricamente , esse mo
felo é aplicável a uma variedade maior de protocolos do que os modelos 
VlEF. Por exemplo, a especificação dos protocolos que permitem a qualquer 
nensaqern ser transmitida um número arbitrário de vezes pode ser realizada 
atrav és de Redes de Petri, já que elas podem acumular uma quantidade 
limitada de mensagens em seus nós. Tais protocolos, ainda teoricamente, 
lão podem ser representados através de MEFsl11]. 

Jma rede de Petri é graficamente constituída de nós(ou lugares) que repre
sentam condições, de barras (ou transições) que representam eventos e 
fe arcos direcionados, que podem conectar um nó a uma barra, especificando 
uma condição de entrada para a ocorrência de um evento, ou podem conectar 
uma barra a um nó, especificando uma condição de saída após a ocorrência 
Je um evento. 

Jm estado da rede é representado por uma distribuição de fichas (chamada 
je marcação) através dos nós da rede. A partir de uma marcação inicial 
~ possível determinar o conjunto de marcações permissíveis para a rede 
'e para essa marcação inicial). A qualquer instante a marcação de uma 
'ede é afetada pela ocorrência de eventos. Para que um evento ocorra 
3necessário que todas as suas condições de entrada sejam satisfeitas (pre
ssn ça de pelo menos uma ficha em cada um dos nós de entrada). A ocorrência 
íe um evento (disparo junto a uma barra) consiste na remoção de uma 
'lcha de cada um dos nós de entrada (em relação à barra), conjuntamente 
iorn a adição de uma ficha em cada um dos nós de saída (em relação 
! essa mesma barra). É possível que , num determinado instante, vários even
os estejam habilitados (não determinismo). 

\ rede de Petri referente a um protocolo é a combinação das redes de 
)etri referentes aos processos comunicantes. Essa combinação é obtida, 
)rimeiramente, identificando-se, para cada rede, os nós de entrada e saída 
iue devem se comunicar com os nós de saída e entrada, respectivamente, 
fe outras redes envolvidas, e, posteriormente, conectando esses nós, de 
icordo com as suposições previamente estabelecidas para o meio de comu
iicaçào. 

1.1.3. Modelos Baseados em L inguagens Formais 

\ inclusão de linguagens formais nos modelos baseados em transição deve-se 



à correspondência existente entre máquinas de estados e gramáticas for
mais. O símbolo inicial da gramática formal corresponde ao estado inicial 
da máquina de estados, os símbolos não-terminais aos estados, os símbolos 
terminais ao conjunto de interações (entradas e/ou saídas) e as regras de 
produção às transições. 

Utilizando esse modelo, um protocolo é descrito através de uma gramática 
formal, que é capaz de gerar todas as possíveis sentenças válidas, relativas 
à linguagem formal definida por essa gramática. Essa linguagem formal é 
baseada num alfabeto, que é composto de símbolos, que por sua vez repre
sentam as interações do sistema de comunicação. As sentenças, geradas 
pela gramática formal, descrevem as possíveis seqüências de interações 
entre os processos comunicantes desse sistema. Essa gramática formal é 
também chamada de gramática de ação ltzl. 

Os diversos formatos e campos (freqüentemente complexos) das interações 
entre os processos comunicantes podem ser também representados nesse 
modelo, através da definição de uma gramática de mensagens para esses 
formatos e campos. É possível substituir as produções da gramática de 
mensagens pelos símbolos terminais da gramática de açâo, para obter uma 
representação detalhada do protocolo que está sendo modelado. 

3.2. TDFs Baseadas em Linguagens de Programação 

Protocolos podem ser descritos, utilizando-se linguagens de programação 
de alto nível, através de procedimentos contendo processos concorrentes. 
O modelo básico é constituído de programas para cada processo comunicante. 
O meio de transmissão subjacente é especificado através de asserções, 
obtidas a partir de suposições feitas a respeito do seu comportamento. A 
comunicação entre os diversos módulos é realizada através de variáveis 
compartilhadas, ou através da troca de mensagens [131. 

Entre as linguagens de programas de alto nível, o emprego de Pascal [14], 
como técnica de descrição formal para a especificação de protocolos, foi 
uma das primeiras propostas [15]. Mais recentemente, tem sido bastante 
considerado o uso de programação funcional (16)e da linguagem Lisp [17), 
o uso de programação lógica [18]e da linguagem Prolog [19], assim como 
o uso de programação concorrente[20] e da linguagem ADA[21] . 

A grande vantagem desse tipo de modelo, em relação aos modelos de transi
ção, é a sua capacidade de representar certos aspectos relativos às estruturas 
de dados dos protocolos, presentes pr incipalmente na fase de transmissão , 
de dados. Por exemplo, o número de seqüenciamento, que acompanha cada 
uma das mensagens contendo dado, pode ser representado por uma simples 
variável. 

Uma outra característica, mas desta vez pol émica, é o grau de abstração 
das linguagens de programação. Se de um lado, um alto nível de detalhamento 
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de uma especificação implica numa proximidade desta em relação às possíveis 
implementações, facilitando sobretudo a tarefa dos implementadores, por 
outro lado, isso implica também que essa especificação não será suficiente
mente abstrata e conterá detalhes relativos à fase de implementação, reduzin
do o conjunto das possíveis implementações conformes a essa especificação. 
Em relação ao modelo 081/180, um alto grau de abstração é uma caracte
rística necessária para as TDFs (ver 8eção 2). já que um dos objetivos 
é a padronização das especificações formais dos protocolos desse modelo 
e, portanto, elas devem ser totalmente independentes das implementações. 

Ainda dentro dessa categoria, algumas técnicas, empregando notações mais 
abstratas que as utilizadas pelas linguagens de programação, têm sido explo
radas para a especificação de protocolos. Entre elas destacam-se: lógica 
temporal [22], tipos abstratos de dados [23), estados delta[24)e expressões 
seqüenciais[25]. 

3.3. TDFs Hfbridas 

As técnicas que se enquadram nas duas categorias anteriores são eficazes 
para descrever aspectos dosprotocolos relativos ao controle (Modelos de 
Transição) , ou relativos à transferência e estrutura dos dados (Linguagens 
de Programação). mas não ambos. Vários métodos combinando as caracte
rísticas positivas dessas duas categorias têm sido propostos [26]- [28],[2] 
,[29], (30). 

Num modelo híbrido típico, uma máquina de estados é complementada com 
variáveis de contex to, representando estados adicionais , e proced imentos, 
que manipulam essas variáveis e influenciam na escolha da transição a 
ser efetuada, ambos descritos através de uma linguagem de programação 
de alto nível. 

Os estados da máquina original (também denominados de principais) corres
pondem às subfunções dos protocolos (por exemplo, inicialização , estabeleci
mento de conexão, encerramento de conexão, transferência de dados, recupe
ração de erros, etc). Os procedimentos descrevem as ações a serem tomadas, 
em função das interações de entrada e dos valores das variáveis de context~. 
Por exemplo, o valor do número de seqüenciamento de uma mensagem recebi
da pode ser comparado com o valor de uma variável de cont~xto, que .índi~a 
o próximo número de seqüenciamento esperado, para determinar a aceitaç ão 
ou não dessa mensagem e para determinar o próximo estado da máquina. 

3.4. TDFs em Vias de Padronização 

Como foi visto na 8eção 2, as especificações formais dos serviços e protoco
los constituem a referência de base para as outras atividades relacionadas 
ao ciclo de desenvolvimento de um protocolo de comunicação. Além disso, 
são os alicerces para a construção de ferramentas que visam a implementação 
automática, validação e teste dos protocolos. 

Jl'----_ _ _ _ _ ____ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ ___ _ _ 



Preocupados com os problemas oriundos das especificações informais e preo
cupados com a fixação de normas para o "correto" desenvolvimento dos 
protocolos, órgãos internacionais de padronização, entre os quais a "Interna
tional Standards Organization (ISO)", o "Comité Consultatif International 
Télégraphique et Téléphonique (CCITT)" e o "National Bureau of Standards 
(f\IBS)", estão complementando as especificações informais existentes e estão 
desenvolvendo novos padrões, utilizando técnicas de descrição. 

No CCITT, foi aproveitada a "Specification and Oescription Language (SOL)" 
(uma técnica originalmente empregada na descrição dos sistema de comuta
ção), para a especificação dos protocolos de comunicação. Essa técnica 
foi inicialmente orientada para representação gráfica e o modelo utilizado 
baseia-se numa máquina de estados finita estendida (MEFE) [31]. 

Na ISO foi criado o grupo de trabalho ISO TC97/SC21/WG1 para desenvolver 
novas técnicas formais para a descrição dos sistemas 051. Esse grupo foi 
dividido em três subgrupos: subgrupo A, que definiu os conceitos arquiteturais, 
que dariam suporte aos trabalhos dos demais subgrupos [32]; subgrupo B, 
que desenvolveu a "Extended State Transition Language (Estelle)" [33], 
uma técnica híbrida cujo modelo é baseado numa MEFE estendida pelas 
construções da linguagem de programação Pascal [14]; e subgrupo C, que 
desenvolveu a "Language of Temporal Ordering Specification (LOTOS)" 
[34], uma técnica baseada num formalismo que descreve sistemas comuni
cantes (CCS) [35]e complementada com uma linguagem que descreve tipos 
abstratos de dados (ACT ONE) [36]. 

As duas técnicas desenvolvidas junto à ISO, embora partam de princípios 
distintos, permitem a construção da especificação de um sistema através 
da sua divisão em diversos subsistemas (refinamentos sucessivos), para uma 
posterior aglutinação das pequenas especificações correspondentes às des
crições dos subsistemas. Além disso, tais técnicas permitem a especificação 
de qualquer sistema distribuído, desde que a sua arquitetura seja definida 
segundo os conceitos estabelecidos pelo subgrupo A. 
Os projetistas da linguagem Estelle preocuparam-se em desenvolver uma 
técnica simples (de fácil aprendizado), utilizando para isso a experiência 
adquirida no uso das técnicas baseadas em máquinas de estados, e que 
pudesse ser rapidamente colocada à disposição dos usuários. Como conse
qüência, pode ser atualmente encontrada, no cenário internacional, uma varie
dade razoável de ferramentas (compiladores, simuladores, testadores, etc) 
que auxiliam o desenvolvimento dos protocolos. Em contrapartida, o grau 
de abstração da linguagem (inferior àquele da LOTOS) obriga a especificação 
de pequenos detalhes relativos à implementação. 

Os projetistas da linguagem LOTOS preocuparam-se em desenvolver uma 
técnica que dispusesse de uma sólida base matemática e que utilizasse 
princípios que tornassem a linguagem abstrata no 'sentido mais amplo do 
termo (segundo as características apresentadas na Seção 2). Como conse
qüência, um tempo maior para obtenção dos primeiros resultados foi necessá-
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rio e somente agora é que começam a surgir as primeiras ferramentas para 
LOTOS. Embora o aprendizado de LOTOS seja mais demorado, já que 
os seus conceitos não são tão difundidos e utilizados quanto os conceitos 
de Estelle , a semântica desta linguagem, formalmente definida através de 
um conjunto de regras de inferência, aliada aos conceitos e teoremas que 
definem a equivalência de comportamento entre sistemas, permitem a verifica
ção lógica das especificações realizadas com essa técnica. 

4. Técnicas de Verificação Formal (TVF) 

A escolha de uma técnica para a verificação de uma entidade normalmente 
depende da técnica que foi escolhida para a sua especificação formal. As 
técnicas de verificação também podem ser divididas em três grandes catego
rias: técn icas baseadas em exploração de estados; técn icas baseadas em 
provas de programas ; e técnicas híbridas. 

4.1. TVFs Baseadas em Exploração de Estados 

As TVFs associadas às TDFs baseadas em modelos de transição centram-se 
em técnicas de exploração de estados ("reachability analysis ")[37J.[38]. 

Num sistema constituído por um conjunto de processos que se comunicam 
através de um meio, um estado do sistema, geralmente denominado global, 
é definido como sendo uma combinação dos estados dos processos comuni
cantes juntamente com o estado do meio de comunicação. O estado global 
inicial é uma combinação dos estados iniciais dos processos, supondo o 
meio de comunicação vazio (inexistência de mensagens em trânsito). 

As TVFs que empregam exploração de estados procuram analisar todas 
as possíveis seqüências de interação que podem ocorrer entre os processos 
comunicantes de um sistema, através da geração exaustiva de todos os 
estados globais que podem ser atingidos a partir do estado global inicial. 
Desta forma, um diagrama de transição , tendo como raiz o estado global 
inicial, é gerado. Esse gráfico é denominado de árvore de alcançabilidade. 

Tais técnicas são utilizadas, principalmente, para verificar certas propriedades 
globais dos protocoloslal, como, por exemplo, ausência de: estados de impasse 
("deadlock") - estado global a partir do qual não é possível a transmissão 
de novas mensagens, sendo que o meio encontra-se vazio; recepções não 
especificadas - recepção de uma mensagem, num estado global, não prevista 
na especificação do protocolo; interações não executáveis - recepções elou 
transmissões que não podem ocorrer em condições normais de operação; 
estados ambíguos - um estado de um processo que pode coexistir com 
diferentes estados de outros processos , enquanto o meio está vazio ; "over
flow" nos canais - ocorre quando o número de mensagens num canal excede 
a sua capacidade pré-definida; "unbounded growth" - ocorre quando um 
dos processos transmite mensagens a uma taxa superior à taxa de recepção 
do processo destino; laços indesejáveis (ou "tempo-blocking") - laços no 
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diagrama de transição, em que processos podem permanecer em execução, 
sem que haja uma progressão efetiva do sistema. As TVFs baseadas em 
exploração de estados são também utilizadas para verificar se o protocolo 
possui os seguintes fatores de qualidade: vivacidade ("Iiveness") -existência 
de um estado fixo ("home state") que pode ser alcançado a partir de qualquer 
estado global, atingfvel, por sua vez, a partir do estado global inicial;estabilida
de (ou "self-synchronization") - após a sua inicialização , a partir de qualquer 
estado, o sistema sempre retorna, após um número finito de transições, 
ao ciclo normal de operação; e término apropriado - o sistema termina no 
estado final previsto. 

o maior inconveniente das TVFs que empregam exploração de estados é 
o crescimento exponencial da árvore de alcançabilidade em função da comple
xidade do protocolo. Esse fenômeno, conhecido como explosão de estados 
impossibilita a geração e a análise de todos os estados globais passfveis 
de serem atingidos a part ir do estado global inicial. Alguns trabalhos, visando 
a geração automática e análise de árvores de alcançabilidade, estão documen
tados em[27],[39],[8]e [9]. 

Execução simbólica é uma técnica que busca reduzir o número de estados 
a serem explorados [40J. Nessa técnica, um gráfico de alcançabilidade é 
construfdo, sendo que cada nó corresponde a um estado global simbólico. 
Cada um desses estados representa um conjunto de estados globais e pode 
ser atingido a partir de um estado global simbólico inicial. Desta forma, 
os efeitos da explosão de estados, que também podem ocorrer na execução 
simbólica, são atenuados. 

4.1.1. TVFs Empregadas em Redes de Petri 

Essas técnicas são freqüentemente baseadas em análise de alcançabilidade. 
A partir de uma marcação inicial , todas as possfveis marcações da Rede 
de Petr i composta (referente ao sistema especificado) são geradas. Essas 
marcações e o conjunto de transições entre elas definem uma máquina 
de estados, chamada de máquina de fichas, onde cada estado corresponde 
a uma marcação. Portanto, a verificação de determinadas propriedades (por 
exemplo, ausência de impasses, vivacidade, etc) é baseada no exame de 
cada estado da máquina(41]. 

Se o protocolo é complexo, os problemas para a análise da sua especificação 
formal, quer ela seja realizada através de Redes de Petri , que ela seja 
realizada através de um modelo MEF, são semelhantes. Para contornar tais 
problemas, várias extensões para as Redes de Petri foram propostas, entre 
elas as .Redes de Petri Temporizadas. Nesse modelo, restrições " temporais" 
são impostas aos eventos, o que possibilita a análise da estabilidade do 
protocolo [42J. 
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1.2. TVs Empregadas em Linguagens Formais 

sas TVFs freqüentemente utilizam técnicas de "limpeza" da gramática que 
fine a linguagem formal. A partir de certas propriedades da gramática, 
s técnicas podem detetar laços nas seqüências de interação, impasses, 
mino não apropriado, etc. Caso a linguagem formal seja proveniente de 
a gramática regular, técnicas de exploração de estados podem ser aplica
3 à máquina de estados correspondentes a essa gramática. 

TVFs associadas às TDFs baseadas em linguagens formais também não 
) convenientes para verificar aspectos relativos à transferência de dados 
3 protocolos. Nas gramáticas regulares, a parametrização das produções, 
avés de um número de seqüenciamento, leva a um rápido aumento do 
nero de produções (análogo à explosão de estados). Em J12]é proposto 
ISO de gramáticas livres de contexto, ou ainda o uso de gramáticas sensíveis 
contexto, para contornar esse problema. 

~. TVFs Baseadas em Provas de Programas 

sas TVFs envolvem, numa primeira etapa, a formulação de asserções, 
3 devem refletir determinadas propriedades explícitas (por exemplo , especi
ações do serviço) e/ou implícitas (propriedades globais), que são requeridas 
protocolo que está sendo. analisado. Numa segunda etapa é provada 

:orreção desse protocolo através da verificação dessas asserçôesltõ l. 

contrário das técnicas baseadas em exploração de estados, as TVFs 
seadas em provas de programas permitem a verif icação de aspectos relati
, à transferência de dados dos protocolos. Entretanto, tais técnicas exigem 
a certa dose de criat iv idade e intuição para a formulação e prova das 
:erções, o que impede a automatização completa de todo esse procedi
nto. Outro inconveniente é a escassez de linguagens expressivas, o que 
culta a especificação formal de asserções que cubram uma grande varieda
de tipos de dados e primitivas funcionais. Isso limita , sobretudo, o emprego 
provadores automáticos de teoremas para a verif icação das asserções. 

irlcarnente, a execução simbólica pode ser utilizada como uma técnica 
prova. Atrelando as asserções a certos pontos dos programas e associando 
as asserções a predicados, que representam decisões a respeito dos 
ximos "caminhos" a serem trilhados, é possível verificá-Ias através da 
-cução simbólica desses proçrarnas leü]. I 
• TVFs Híbridas 

J
a vez que essas TVFs devem verificar especificações que foram construí t 

; utilizando-se TDFs híbridas, elas empregam naturalmente técnicas que 
enquadram nas duas categorias anteriores: análise de alcançabilidade 



- - - ----- - -

na máquina de estados, para a verificação das propriedades globais, e técnicas 
de prova nas variáveis de contexto e nos procedimentos, para verificar 
propriedades explícitas (por exemplo, entrega de mensagens na seqüência 
especificada pelo serviço) [26]. 

Num modelo típico. as asserções são formuladas em termos de predicados 
relativos aos estados globais do sistema, que refletem as propriedades requeri
das ao protocolo. Essas asserções são em seguida analisadas, através de 
alguma forma de indução. Esse procedimento indutivo verifica se os predica
dos são asserções "invariantes". Por exemplo, para cada transição t, se 
o predicado p é válido antes da ocorrência de t, ele deve permanecer válido 
após sua execução. Isto é, o predicado p é uma invariante do sistema se 
ele é preservado pelas ações associadas a cada transição t. 

5. Teste de Protocolos 

o desenvolvimento da área de sistemas distribuídos estimulou a atividade 
de projeto e implementação de uma grande quantidade de protocolos de 
comunicação , a maioria deles situada em ambientes 081; conseqüentemente, 
surgiu a necessidade de avaliação da qualidade de funcionamento desses 
produtos, através de programas de teste. 

Os testes de protocolos objetivam determinar a correspondência entre a 
especificação de um protocolo e o funcionamento de sua implementação, 
abrangendo tanto os aspectos de conformidade (observados em ambiente 
de teste propriamente dito) como os aspectos de interoperabilidade (observa
dos em ambiente de funcionamento real de sistemas abertos interconectados). 

5.1. Teste de Conformidade 

Os testes de conformidade têm a finalidade de determinar o grau de coinci
dência entre a especificação de um protocolo e o comportamento de sua 
implementação, sem levar em conta aspectos de desempenho, aumentando 
assim a probabilidade de que diferentes implementações sejam capazes de 
se comunicar. Isto é feito observando-se o comportamento de cada implemen
tação em relação ao conjunto de testes[43]. 

Os resultados de um teste de conformidade representam não somente diag
nósticos do tipo "certa implementação se comporta ou não de acordo com 
sua especificação formal" , mas também implicam em fornecimento de listas 
de erros e análise de causas e soluções. 

A capacidade de deteção de erros de um teste de protocolo depende da 
arquitetura do teste, da sequência de testes e do projeto do testador l-tal 
elementos que serão examinados adiante. 
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5.2. Teste de Interoperabilidade 

A "conformidade" entre uma implementação e a sua especificação, consta
tada num teste de conformidade, não garante o funcionamento da entidade 
testada, no ambiente de comunicação com outras entidades idênticas e par
ceiras, também aceitas pelo teste de conform idade. Para que isso seja possí
vel é necessário que sejam observados outros aspectos, tais como [43]: 
a coincidência da versão de padrão de protocolo ut ilizado em todas as 
implementações dos sistemas que se comunicam; a coincidência de escolha 
do conjunto de opções e alternativas oferecidas pelo padrão de protocolo, 
em relação a cada implementação ; a adoção de valores comuns de parâme
tros; esclarec imento das situações de ambigüidade do protocolo; e valores 
de temporização. 

o teste de funcionamento da implementação de um protocolo, executado 
em ambiente de interconexão de sistemas abertos, levando em conta os 
aspectos acima mencionados, é denominado teste de interoperabilidade. 

Observa-se que a metodologia de execução deste tipo de teste ainda não 
está elaborada, existindo a necessidade da definição dos procedimentos de 
medida da interoperabilidade [45]. 

5.3. Especificação Formal e Teste de Protocolos 

Os resultados das pesquisas relacionadas a testes de protocolos conduziram 
à conclusão de que qualquer tipo de teste de um protocolo deve ser projetado 
de acordo com sua especificação formal. A principal vantagem dessa conclu 
são reside no fato de que a utilização da especificação formal permite a 
obtenção de uma "Seqüência de Execução de Testes" , garantia de que 
o teste programado abrange todas as situações de funcionamento do pro
tocolo, 

De acordo com o método de especificação formal utilizado, foram desenvol
vidas várias técnicas de testes de protocolos [46], conforme descrito a 
seguir. 

(i) Testes baseados na especif icação do protocolo em modelos de máqui
nas de estados finitos. Os métodos de seqüências de teste dentro dessa 
técnica são: método da varredura de transições ("transition tour ") que 
permite que todas as transições de estado do protocolo possam ser percorri
das pelo menos uma vez e o método de definição de um conjunto carac
terístico. 

(ii) Testes baseados na especificação do protocolo em linguagem Estelle. 
Essa técnica apresenta a vantagem de permitir a observação do comporta
mento do protocolo em relação à mudança de variáveis e parâmetros específi
cos a diversas mensagens e não somente em relação às mensagens. 
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(iii) Testes baseados na especificação de protocolos em linguagem LO
TOS. 

(ii) Testes baseados em técn icas híbr idas, ou seja, especificação infor
mai em conjunto com modelos de máquinas de estados finitos. 

5.4. Arquiteturas de Teste de Protocolos 

Conforme mencionado, a escolha da arquitetura de teste é um fator funda
mentai, relacionado ao poder de deteção de erros durante a execu ção de 
um teste de protocolo. 

O método genér ico utilizado consiste em aplicar à Implementação sob Teste 
(1ST) de um determinado protocolo, pertencente a um nível de atividade 
N do Modelo de Interconexão de Sistemas Abertos da ISO, mensagens do 
tipo daquelas provenientes do nível N-1 , N+1 ou da entidade parceira do 
nível N e observar as respostas e o comportamento da 1ST. 

Existem várias propostas de arquiteturas de testes genéricos, tais como 
a arquitetura local de teste ou a arquitetura remota de teste (tipo C, O 
e R) [47], de acordo com a posição relativa do gerador de seqüência 
de mensagens e o elemento julgado dos testes. 

5.5. Padronização na Área de Teste de Protocolos 

Nos últimos anos, as organizações que atuam na área de padronização em 
telemática elaboraram documentos preliminares a uma padronização na área 
de teste de protocolos. Neste sent ido, a ISO divulgou em 1986 os documentos: 
"OSI Conformance Testing Methodology and Frarnework" [48]e "Directory 
Services - Overview of Concepts, Models and Services" [49]. Além disso, 
o CCITT divulgou em 1987 o documento: "Draft Recommendation X290 on 
Testing and Verification of Data Communication Protocols" [43]. 

6. Conclusão 

Neste artigo, foram mostrados os conceitos de desenvolvimento de protocolos 
de comunicação de dados, de acordo com a padronização vigente, e mencio
nadas as etapas significativas desta atividade. Foram apresentadas as técn i
cas de descrição formal existentes, as de verificação e de testes de pro
tocolos. 

A área de especificação formal, verificação e teste de protocolos constitui 
hoje objeto de interesse de grupos de pesquisa e desenvolvimento, das 
organizações de usuários (COS - Cooperation of Open Systems e Grupo 
de Usuários MAP - Manufacturing Automat ion Protocol), e das organizações · 
internacionais de padronização atuantes na área de telemática. Anualmente , 
reúnem-se elementos representativos desses segmentos num evento especí-
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fico da área, organizado pelo IFIP - WG6.1. Trata-se do "International Sympo
sium on Protocol Specification, Testing and Verification". 

No Brasil, observa-se nesta área o crescimento do interesse dos grupos 
pertecentes às universidades (Grupo de Redes de Computadores da Universi
dade Federal da Paraíba, da Escola Politécnica da USP e da Universidade 
Federal do Rio de Janeiro), das indústrias e dos usuários. 

Atualmente, a comunidade envolvida enfrenta o desafio da automação das 
atividades de desenvolvimento de protocolos, ou seja, da elaboração e utiliza
ção de ·ferramentas que possibilitem a verificação lógica do protocolo, a 
geração automática de implementações a partir da especificação formal e 
da geração automática de seqüências de testes, assuntos esses que consti
tuem campo aberto de pesquisa a nível nacional e internacional. 
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